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RENFORCEZ LA SÉCURITÉ DE VOS CLIENTS 
EN DÉTECTANT LES MENACES VÉHICULÉES PAR 
LA MESSAGERIE AVANT QU'ELLES N'ATTEIGNENT 
LES UTILISATEURS FINAUX 

Bloquez les menaces véhiculées par la messagerie, notamment les courriers 
indésirables, le phishing, le piratage de la messagerie en entreprise (BEC). 
les malwares, les menaces persistantes avancées (APT) et les attaques 
zero-day, avant qu'elles n'atteignent les boîtes aux lettres Microsoft 365, 
Google Workspace ou Open-Xchange des utilisateurs finaux. Tirez parti 
d'une solution cloud de protection de la messagerie de nouvelle génération 
optimisée par Perception Point.

OPTIMISEZ VOS SERVICES DE 
CYBERPROTECTION GRÂCE 
À DES FONCTIONNALITÉS 
DE PROTECTION DE LA 
MESSAGERIE DANS LE CLOUD

BLOCAGE DES TENTATIVES DE PHISHING 
ET D'USURPATION D'IDENTITÉ

Minimisez les risques pour les clients qui 
communiquent par e-mail grâce à une puissante 
cyberveille, une détection basée sur les signatures, 
des contrôles de la réputation des URL, des 
algorithmes uniques de reconnaissance d'image 
et une technologie d'apprentissage automatique 
avec vérifications des enregistrements DMARC. 

DÉTECTION DES TECHNIQUES 
DE CONTOURNEMENT AVANCÉES

Détectez le contenu malveillant dissimulé en 
décomposant de façon récursive les fichiers et 
URL joints ou incorporés qui sont ensuite analysés 
séparément à l'aide de moteurs de détection 
dynamiques et statiques.

PRÉVENTION DES MENACES APT 
ET ZERO-DAY

Prévenez les menaces avancées qui parviennent 
à contourner les défenses traditionnelles grâce 
à la technologie unique au niveau du processeur 
de Perception Point, qui bloque les exploits avant la 
distribution du malware et établit un verdict clair en 
quelques secondes.

GÉNÉREZ DE NOUVELLES SOURCES 
DE REVENUS

PROTÉGEZ LE PRINCIPAL VECTEUR 
DE MENACES DE VOS CLIENTS 
CONTRE LES ATTAQUES

CONSOLIDEZ ET OPTIMISEZ VOS 
SERVICES TOUT EN ÉCONOMISANT 
DU TEMPS ET DES RESSOURCES

• Développez ou optimisez votre pile de 
services grâce à des fonctionnalités de 
protection de la messagerie.

• Commencez à planifier la mise 
à niveau de vos services, sans 
avoir à vous soucier du temps 
nécessaire à l'implémentation. 
Il suffit de quelques clics pour 
activer Advanced Email Security.

• Minimisez les risques pour vos clients 
lorsqu'ils communiquent par e-mail 
et bloquez les menaces avant qu'elles 
n'atteignent les boîtes aux lettres 
Microsoft 365, Google Workspace ou 
Open-Xchange des utilisateurs finaux.

• Protégez vos clients des courriers 
indésirables, du phishing, du piratage 
de la messagerie en entreprise (BEC), 
de l'usurpation d'identité, des malwares, 
des URL malveillantes, des attaques 
zero-day et des menaces persistantes 
avancées (APT).

• Gérez une solution tout-en-un intégrant 
des fonctionnalités de protection de la 
messagerie, de sauvegarde, de reprise 
d'activité après sinistre, de protection 
antimalware de nouvelle génération 
et de gestion de la cyberprotection. 
Réduisez les ressources nécessaires 
à la prestation de services.

• Réduisez les coûts grâce à la 
consolidation des solutions.
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PROTÉGEZ LE CANAL DE COMMUNICATION LE PLUS EXPOSÉ DE VOS CLIENTS 
GRÂCE À DES TECHNOLOGIES DE DÉTECTION INÉGALÉES
Filtre antispam

Bloquez les communications 
malveillantes grâce à des filtres 
antispam et basés sur la réputation, 
tirant parti des données combinées 
de plusieurs technologies de pointe. 

Protection contre le  
contournement * Exclusif

Détectez le contenu malveillant 
dissimulé en décomposant de 
façon récursive le contenu en plus 
petites unités (fichiers et URL) qui 
sont ensuite vérifiées de manière 
dynamique par plusieurs moteurs en 
moins de 30 secondes, contre plus 
de 20 minutes pour les solutions de 
sandboxing d'ancienne génération.

Cyberveille 

Gardez une longueur d'avance sur 
les menaces émergentes grâce à des 
informations de cyberveille provenant 
de six sources reconnues et au moteur 
unique de Perception Point qui analyse 
les URL et les fichiers en circulation.

Analyse statique basée sur 
les signatures 

Détectez les menaces connues grâce 
à des moteurs antivirus de pointe basés 
sur les signatures, optimisés par un outil 
unique signé Perception Point capable 
d'identifier les signatures très complexes.

Moteurs antiphishing * Exclusif

Détectez les URL malveillantes grâce à 
quatre moteurs de réputation des URL 

de pointe, combinés à la technologie 
de reconnaissance d'image avancée de 
Perception Point pour la vérification de 
la légitimité des URL.

Protection contre l'usurpation d'identité 

Prévenez efficacement les attaques sans 
charge active, telles que les usurpations 
d'identité, les domaines similaires et 
les imitations du nom affiché, grâce 
à des algorithmes d'apprentissage 
automatique avec vérifications de 
la réputation des adresses IP et des 
enregistrements SPF, DKIM et DMARC.

Détection dynamique de nouvelle 
génération * Exclusif

Stoppez les attaques avancées, 
telles que les menaces persistantes 
avancées (APT) et zero-day, grâce à la 
technologie d'analyse unique au niveau 
du processeur de Perception Point 
qui détecte et bloque les menaces 
pendant la phase d'exploitation en 
identifiant tout écart par rapport au 
flux d'exécution habituel. 

Tableau de bord X-ray 

Bénéficiez d'une vue globale du 
paysage des menaces de l'ensemble 
des entreprises, avec des données 
d'investigation numérique pour chaque 
e-mail, des données proactives sur les 
menaces observées en circulation et 
une analyse de tous les fichiers ou URL 
pour lesquels votre équipe de prestation 
de services a besoin d'informations. 

Service d'intervention sur incidents 

Bénéficiez d'un contact direct avec 
des cyberanalystes qui complètent 
votre équipe de prestation de services, 
surveillent l'ensemble du trafic client et 
analysent les actions malveillantes avec 
des rapports et un support continus, 
notamment en ce qui concerne la 
gestion des faux positifs, la correction 
et la libération selon les besoins.

Génération de rapports

Démontrez votre valeur aux clients 
grâce à des ensembles de données 
facilement accessibles et exploitables, 
ainsi qu'à des rapports hebdomadaires, 
mensuels et ponctuels de l'équipe 
d'intervention sur incidents.

Analyse ponctuelle des e-mails 
pour les utilisateurs finaux

Permettez aux utilisateurs finaux de 
consulter directement les experts 
en protection de la messagerie de 
Perception Point en cas d'e-mails 
suspects avant d'effectuer une 
opération risquée. 

Aide contextuelle pour les 
utilisateurs finaux

Marquez les e-mails avec des bannières 
personnalisables basées sur des règles 
afin de fournir aux utilisateurs finaux 
plus d'informations contextuelles et de 
renforcer leur sensibilisation à la sécurité. 
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ESSAYER

INTÉGRATION À ACRONIS CYBER PROTECT CLOUD

Advanced Email Security est l'un des packs Advanced pouvant être ajoutés à Acronis Cyber Protect Cloud. 
Il unifie la cybersécurité, la protection des données et la gestion de la protection des terminaux en une solution 
intégrée conçue pour les fournisseurs de services. Chaque pack Advanced permet aux fournisseurs de 
services d'enrichir leurs services avec des fonctionnalités optimisées pour répondre aux besoins des clients 
afin d'assurer un niveau de cyberprotection optimal à chaque ressource.

• Optimisez vos marges, votre rentabilité 
et votre business plan pour bénéficier 
de revenus supplémentaires.

• Appliquez des tarifs basés sur 
la consommation.

• Couvrez l'intégralité du trafic et analysez 
chaque bit de contenu à tous les niveaux.

• Assurez la continuité des processus, 
réduisez les délais au maximum et 
recevez un verdict clair en 3 secondes 
en moyenne avec un taux de faux 
positifs proche de zéro, contre des 
délais de 7 à 20 minutes avec les 
solutions de sandboxing.

• Tirez parti d'une technologie de 
pointe plébiscitée par les évaluations 
indépendantes (SE Labs).

• Simplifiez le déploiement de la protection 
de la messagerie et réduisez le délai de 
déploiement à quelques minutes sans 
configuration supplémentaire.

• Bénéficiez d'une meilleure visibilité 
sur l'ensemble des alertes et incidents 
concernant la messagerie.

• Vos équipes de prestation de services 
et de sécurité bénéficient d'un contact 
direct avec des cyberanalystes et des 
experts en protection de la messagerie.
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