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Pour Acronis Cyber Protect Cloud

RENFORCEZ LA SECURITE DE VOS CLIENTS
EN DETECTANT LES MENACES VEHICULEES PAR

LA MESSAGERIE AVANT QU'ELLES N'ATTEIGNENT o e e ssante
LES UTILISATEURS FINAUX cyberveille, une détection basée sur les signatures,

des controles de la reputation des URL, des

=y | ShicUlé | - ¢ £ . algorithmes uniques de reconnaissance dimage
ogueZz Ies menaces venicuiees par la messagerie, Notlamment [es COUrriers et Une technologie d'apprentissage automatique

indesirables, le phishing, le piratage de la messagerie en entreprise (BEC). avec vérifications des enregistrements DMARC.
es malwares, les menaces persistantes avancees (APT) et les attaques
zero-day, avant gu 'elles n'atteignent les boites aux lettres Microsoft 365,
Google Workspace ou Open-Xchange des utilisateurs finaux. Tirez parti
d'une solution cloud de protection de la messagerie de nouvelle géneration
optimisee par Perception Point.

Detectez le contenu malveillant dissimule en
decomposant de facon recursive les fichiers et
URL joints ou incorpores qui sont ensuite analyses
separement a l'aide de moteurs de detection
dynamiqgues et statigues.

OPTIMISEZ VOS SERVICES DE +7
CYBERPROTECTION GRACE

A DES FONCTION NAL|TES ' a contourner les deéfenses traditionnelles grace
DE PROTECTION DE LA 6 Porception POt ol blodus 68 explors avant I
MESSAGERIE DANS LE CLOUD distribution du malware et etablit un verdict clair en

guelgues secondes.

Prévenez les menaces avanceées qui parviennent

GENEREZ DE NOUVELLES SOURCES PROTEGEZ LE PRINCIPAL VECTEUR CONSOLIDEZ ET OPTIMISEZ VOS
DE REVENUS DE MENACES DE VOS CLIENTS SERVICES TOUT EN ECONOMISANT
CONTRE LES ATTAQUES DU TEMPS ET DES RESSOURCES

Developpez ou optimisez votre pile de - Minimisez les risgues pour vos clients - Gerez une solution tout-en-un integrant
services grace a des fonctionnalites de lorsgu’ils communiguent par e-mail des fonctionnalites de protection de la
orotection de la messagerie. et bloguez les menaces avant gu'elles messagerie, de sauvegarde, de reprise

. Commencez a planifier la mise N'atteignent les boltes aux lettres d'activite apres sinistre, de protection
3 niveau de vos services. sans Microsoft 365, Google Workspace ou antimalware de nouvelle generation
aVoIr & Vous soucier du temps Open-Xchange des utilisateurs finaux. et de gestion de la cyberprotection.

Reduisez les ressources necessaires

necessaire a l'implementation. - Protegez vos clients des courriers

I suffit de quelgues clics pour indésirables, du phishing, du piratage a la prestation de services.

activer Advanced Email Security. de la messagerie en entreprise (BEC), - Reduisez les couts grace a la
de l'usurpation d'identite, des malwares, consolidation des solutions.
des URL malveillantes, des attaques

zero-day et des menaces persistantes
avancees (APT).
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Optimisez vOs marges, votre rentabilite
et votre business plan pour beneficier
de revenus supplementaires.

Appliguez des tarifs bases sur
la consommation.

Couvrez l'integralite du trafic et analysez
chague bit de contenu a tous les niveaux.

Assurez la continuite des processus,
reduisez les delais au maximum et
recevez un verdict clair en 3 secondes
en moyenne avec un taux de faux
positifs proche de zero, contre des
délais de 7 a 20 minutes avec les
solutions de sandboxing.

- Tirez parti d'une technologie de
pointe plebiscitee par les evaluations
indéependantes (SE Labs).

Simplifiez le deploiement de la protection
de la messagerie et reduisez le delai de
déeploiement a quelgues minutes sans
configuration supplementaire.

Beneficiez d'une meilleure visipbilite
sur l'ensemble des alertes et incidents
concernant la messagerie.

VOS equipes de prestation de services
et de securite beneficient d'un contact
direct avec des cyberanalystes et des
experts en protection de la messagerie.

PROTEGEZ LE CANAL DE COMMUNICATION LE PLUS EXPOSE DE VOS CLIENTS
GRACE A DES TECHNOLOGIES DE DETECTION INEGALEES

Filtre antispam

Bloguez les communications
Mmalveillantes grace a des filtres
antispam et bases sur la reputation,
tirant parti des donnees combinees
de plusieurs technologies de pointe.

Protection contre le
contournement

Detectez le contenu malveillant
dissimule en decomposant de
facon recursive le contenu en plus
oetites unites (fichiers et URL) guii
sont ensuite verifiees de maniere
dynamique par plusieurs moteurs en
Moins de 30 secondes, contre plus
de 20 minutes pour les solutions de
sandboxing d'ancienne generation.

Cyberveille

Gardez une longueur d'avance sur

les menaces emergentes grace a des
informations de cyberveille provenant
de six sources reconnues et au moteur
unigue de Perception Point qui analyse
les URL et les fichiers en circulation.

Analyse statique basee sur
les sighatures

Détectez les menaces connues grace

a des moteurs antivirus de pointe ases
sur les signatures, optimises par un outil
unigue signe Perception Point capable
d'identifier les signatures tres complexes.

Moteurs antiphishing

Detectez les URL malveillantes grace a
quatre moteurs de réeputation des URL

de pointe, combines a la technologie

de reconnaissance d'image avancee de

Perception Point pour la verification de
la legitimite des URL.

Protection contre |'usurpation d'identite

Prevenez efficacement les attagues sans
charge active, telles que les usurpations
d'identite, les domaines similaires et

les imitations du nom affiche, grace

a des algorithmes d'apprentissage
automatigue avec verifications de

[a reputation des adresses IP et des
enregistrements SPF, DKIM et DMARC.

Détection dynamique de nouvelle
géneéeration

Stoppez les attagues avancees,

telles gue les menaces persistantes
avancees (APT) et zero-day, grace a la
technologie d'analyse unigue au niveau
du processeur de Perception Point
qui detecte et blogue les menaces
oendant la phase d'exploitation en
identifiant tout ecart par rapport au
flux d'execution habituel.

Tableau de bord X-ray

Benéeficiez d'une vue globale du
paysage des menaces de I'ensemble
des entreprises, avec des donnees
d'investigation numerigue pour chague
e-mail, des donnees proactives sur les
Menaces observees en circulation et
une analyse de tous les fichiers ou URL

OOUr lesguels votre equipe de prestation

de services a besoin d'informations.

INTEGRATION A ACRONIS CYBER PROTECT CLOUD

Service d'intervention sur incidents

Beneficiez d'un contact direct avec
des cyberanalystes qui completent
votre equipe de prestation de services,
surveillent 'ensemble du trafic client et
analysent les actions malveillantes avec
des rapports et un support continus,
notamment en ce qui concerne la
gestion des faux positifs, la correction
et la liberation selon les besoins.

Géneération de rapports

Demontrez votre valeur aux clients
grace a des ensembles de donnees
facilement accessibles et exploitables,
ainsi gu'a des rapports helbbdomadaires,
mensuels et ponctuels de lI'equipe
d'intervention sur incidents.

Analyse ponctuelle des e-mails
pour les utilisateurs finaux

Permettez aux utilisateurs finaux de
consulter directement les experts
en protection de la messagerie de
Perception Point en cas d'e-mails
suspects avant d'effectuer une
operation risquee.

Aide contextuelle pour les
utilisateurs finaux

Marguez les e-mails avec des annieres
personnalisables basees sur des regles
afin de fournir aux utilisateurs finaux

olus d'informations contextuelles et de
renforcer leur sensibilisation a la securite.

Advanced Email Security est ['un des packs Advanced pouvant étre ajoutes a Acronis Cyber Protect Cloud.

| unifie la cybersecurite, la protection des donnees et la gestion de la protection des terminaux en une solution
iNntegree concue pour les fournisseurs de services. Chague pack Advanced permet aux fournisseurs de
services d'enrichir leurs services avec des fonctionnalites optimisees pour repondre aux besoins des clients
afin d'assurer un niveau de cyberprotection optimal a chague ressource.

ACronis

Decouvrez nos produits sur
www.acronis.com

0140 64 93 93

apog.net

apog@apog.net

Retrouvez-Nnous sur:


tel:33140649393
tel:33140649393
mailto:apog%40apog.net?subject=
mailto:apog%40apog.net?subject=
mailto:apog%40apog.net?subject=
http://linkedin.com/company/
apogfrance
https://www.youtube.com/channel/UCAww0rgu9S_pjfTRTEAvbYw
https://www.apog.net/
tel:33140649393
https://www.apog.net/

