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PRÉSENTATION

Les entreprises ont le devoir de s’assurer que leur solution 

de messagerie cloud est protégée contre les stratégies de 

tromperie, l’ingénierie sociale, les contenus malveillants 

et les attaques ciblées. Pourtant, elles peinent souvent à 

identifier et à corriger leurs lacunes de sécurité. 

Pour limiter les risques liés aux messageries cloud, les 

entreprises doivent envisager une solution dédiée, 

présentant les taux de détection les plus élevés possibles. 

Une telle solution doit assurer une sécurité rentable, facile à 

gérer, active depuis le cloud jusqu’aux endpoints. 

Tandis que de plus en plus d’utilisateurs ont recours à 

la messagerie électronique de Microsoft Office 365, les 

hackers s’appliquent à concevoir leurs attaques de manière 

qu’elles ne puissent pas être détectées par les mesures de 

sécurité standard de Microsoft.
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Microsoft Office 365 est le service 
cloud le plus utilisé, avec 180 millions 

de messageries professionnelles

Les méthodes d’attaques sont 
conçues et testées spécifiquement 

pour ne pas être détectées par la 
protection standard de Microsoft

Des campagnes de phishing 
exceptionnellement convaincantes 
sont lancées, via Office 365, contre 

des entreprises de toutes tailles
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RÉDUIRE LES INTERRUPTIONS DE SERVICE

Sécurité optimisée par la technologie de 

Threat Intelligence de F-Secure, leader du 

secteur, pour identifier les contenus dangereux 

non-détectés par la protection standard de 

Microsoft Office 365.

PLUS QU’UNE SIMPLE PROTECTION DE  

LA MESSAGERIE

Tous les types de contenus, notamment 

les e-mails, les invitations du calendrier et 

les tâches, sont analysés pour détecter les 

contenus malveillants. 

UN CHOIX RENTABLE

Cette solution constitue un choix rentable 

tout en offrant des fonctionnalités de sécurité 

avancées, comme le sandboxing. 

DÉPLOIEMENT CLOUD EN SEULEMENT 

QUELQUES MINUTES

L’intégration cloud-to-cloud ne nécessite 

l’installation d’aucun middleware ou logiciel. Le 

déploiement est donc extrêmement rapide à 

effectuer et facile à réaliser.

UNE SOLUTION INTÉGRÉE

Combinée aux fonctionnalités EDR et de 

protection endpoint de F-Secure, cette 

solution offre une protection plus complète 

que n’importe quelle solution de sécurité de 

messagerie seule.

PRINCIPAUX AVANTAGES
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F-SECURE SECURITY CLOUD

VÉRIFICATION THREAT INTELLIGENCE
Grâce aux renseignements en temps réel sur 

les menaces collectés par des dizaines de 

millions de sondes, nous pouvons identifier 

les menaces nouvelles et émergentes dans 

les minutes qui suivent leur apparition, pour 

garantir une sécurité exceptionnelle contre 

les menaces en constante mutation.

ANTIVIRUS MULTI-MOTEURS
Lorsqu’un fichier est inconnu, F-Secure 

Security Cloud le soumet à une analyse 

plus poussée. Plusieurs moteurs anti-

malware comportementaux et heuristiques 

recherchent les malware, les exploits 0-day 

et les profils-types de menaces avancées et 

d’attaques ciblées.

SMART CLOUD SANDBOX
Les fichiers suspects sont soumis à une 

analyse approfondie dans la Smart Cloud 

Sandbox. Celle-ci exécute les fichiers suspects 

au sein de plusieurs environnements virtuels, 

pour surveiller leur comportement et 

détecter les activités malveillantes.

F-Secure Security Cloud est notre service cloud d’analyse 

et de détection des menaces. Il s’appuie sur des 

renseignements sur les menaces fournis en temps réel, 

collectés 24 heures sur 24, 7 jours sur 7, par des dizaines de 

millions de sondes de sécurité à travers le monde. F-Secure 

Security Cloud constitue la pierre angulaire de nos produits 

innovants récompensés*.

VERIFICATION THREAT INTELLIGENCE

ANTIVIRUS MULTI-MOTEURS

SMART CLOUD SANDBOX

F-Secure 
Security Cloud

*AV-Test et AV-Comparatives 2010-2019
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PROTECTION DE L’UTILISATEUR FINAL

FICHIERS ET URL
Les fichiers et URL 
malveillants sont transmis 
à O365 sous différents 
formats (e-mails, 
invitations, notes, etc.).

O365 EXCHANGE
F-Secure Elements for 
Microsoft 365 est connecté 
et autorisé à monitorer 
toute l’activité d’Exchange, 
sans entraver l’utilisation 
de la messagerie.

M365
La solution soumet ensuite 
les activités/contenus 
suspects à un processus 
breveté d’analyse et de 
détection des menaces 
assuré par F-Secure 
Security Cloud.

DÉTECTION
Les contenus malveillants 
sont automatiquement 
supprimés ou mis en 
quarantaine. Toute 
utilisation ultérieure est 
bloquée et les utilisateurs 
sont informés de la marche 
à suivre. 

Détecter les comptes de 
messagerie corrompus 
avec des informations 
détaillées sur le comment, 
le quoi, le quand et le degré 
de gravité.

RÉPONSE 
Grâce aux rapports 
complets, aux analyses 
de sécurité et aux pistes 
d’audit complètes, les 
administrateurs peuvent 
répondre efficacement aux 
incidents.

VÉRIFICATION THREAT INTELLIGENCE

ANTI-MALWARE MULTIMOTEURS

EXCECUTION EN SANDBOX

ANALYSES 

Les contenus sont soumis à

plusieurs étapes d’analyse, en

fonction de leur profil de risque.

F-Secure 
Security Cloud
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SANDBOXING

F-Secure Security Cloud procède à une analyse de contenus 

se déroulant en plusieurs étapes. Celle-ci adaptée au profil de

risque de chaque contenu analysé. Les fichiers à haut risque 

sont soumis à une analyse approfondie, menée grâce à notre 

technologie de sandboxing cloud.

SUIVI DU COMPORTEMENT DES MALWARES  

A L’ECHELLE MONDIALE 

Les produits de sécurité de F-Secure recourent à des services 

de réputation pour reconnaître les menaces. Pour un objet 

donné, le logiciel client calcule un hachage cryptographique 

et effectue une requête réseau avec Security Cloud. 

Ce processus nous donne une image très précise de la 

distribution mondiale et du mode de propagation des 

malware. Security Cloud nous permet de comprendre 

comment les programmes suspects se propagent entre les 

différents ordinateurs, pays et continents.

ANALYSE AUTOMATISÉE 

Les cyber menaces évoluent rapidement. Pour garder le 

cap, il est nécessaire de recourir à l’analyse et au traitement 

automatisés des malware. Security Cloud peut ainsi classer 

rapidement et automatiquement un volume considérable 

de nouveaux malware. Cette automatisation nous permet 

d’apporter des réponses rapides aux nouvelles menaces.

Contactez-nous

 01 40 64 93 93

https://www.apog.net/cybersecurite/f-secure?utm_source=PDF&utm_medium=print&utm_campaign=fiche
tel:0140649393


7

ADMINISTRATION
F-Secure Elements for Microsoft 365 donne une 

visibilité complète sur l’utilisation de Microsoft Office 

365. Toutes les alertes de sécurité relatives aux contenus 

malveillants ou suspects trouvés dans les messageries 

des utilisateurs sont consultables sur F-Secure Elements 

Security Center sous la forme d’un tableau pratique. 

Elements Security Center offre une vue unique sur la 

plateforme unifiée. Les informations sont présentées de 

manière claire afin de donner une vision complète de la 

situation au sein des couches de sécurité. 

Depuis le portail de gestion, les administrateurs 

peuvent visualiser, libérer ou supprimer les éléments 

mis en quarantaine, selon les besoins. L’administrateur 

peut utiliser divers critères de tri et de recherche 

pour affiner l’affichage de la quarantaine et gérer 

les éléments isolés pour tous les environnements 

concernés. 

Des fonctionnalités avancées de reporting permettent 

aux administrateurs de rendre compte de l’état de 

sécurité de l’environnement protégé, à tout moment, 

dans un format facilement partageable.
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F-Secure Elements for Microsoft 365 est disponible en tant 

que solution indépendante ou sous forme de capacité 

intégrée à la plateforme de cybersécurité modulaire 

F-Secure Elements.

ENDPOINT
PROTECTION

ENDPOINT
DETECTION
AND RESPONSE

VULNERABILITY
MANAGEMENT

COLLABORATION
PROTECTION

PRODUITS

PRICING MODELS

F-SECURE
ELEMENTS

ABONNEMENT 
MENSUEL

LICENCE 
ANNUELLE

SÉCURITÉ BASÉE 
SUR L'USAGE

Vérifiez par vous-même dès aujourd’hui
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F-SECURE ELEMENTS – PLUS DE FLEXIBILITÉ, MOINS DE
COMPLEXITÉ. LA SEULE PLATEFORME DE CYBERSÉCURITÉ
DONT VOUS AVEZ BESOIN.
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À PROPOS DE F-SECURE

Fondée en 1988, F-Secure est une entreprise finlandaise spécialisée 
en cyber sécurité, cotée au NASDAQ OMX Helsinki Ltd. Depuis 

plus de trente ans, nous protégeons des dizaines de milliers 
d’entreprises et des millions de particuliers grâce à notre réseau 

de partenaires de distribution, et plus de 200 fournisseurs de 
services. Des solutions de protection des postes de travail à la 

détection et réponses des menaces avancées, nous veillons à ce 
que nos utilisateurs puissent compter sur une cyber sécurité de 

haut-niveau. L’alliance unique de l’expertise humaine, de solutions 
logicielles et d’intelligence artificielle nous permet d’être reconnu 

comme un acteur incontournable du marché européen. 

f-secure.com/fr_FR   |   twitter.com/fsecure   |   linkedin.com/f-secure
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